DARKWERB

TERUGKOPEN INFORMATIE

Hackers maken geen onderscheid. Van de
receptie tot de directieckamer: iedereen is een
doelwit. Hoe zorg je er voor dat iedereen alert
blijft?

Vergeet saaie e-learnings. The Hacker Experience
doorbreekt het patroon van verplichte awareness-
trainingen. Wij brengen digitale gevaren naar de fysieke
wereld met een serious game die niemand vergeet.

Compliance: Ondersteunt direct uw NIS2 doelstellingen
door aantoonbare training.

Teambuilding: Versterkt de banden en samenwerking
onder hoge druk (escape-room vibe).

Kennis & Inzicht: Denk als een hacker: hoe makkelijk is
het om m.b.v. social engineering, phishing, ransomware
en tien andere hackerstools geld te verdienen.

Fun & Energie: Een energieke ervaring waar bij de
koffieautomaat nog lang over nagepraat wordt.

1. OPEN INSCHRIJVING (NIEUW!)
Hacker Tables (reserveer een tafel voor maximaal vijf
personen). Wisselende locaties, bekijk de website.
Boek een tafel voor uw team (IT, HR, MT) en strijd tegen
teams van andere bedrijven.

“De game zat supergoed in elkaar, daagde mensen
uit en hielp hen echt om uit hun vaste patronen fe
stappen.” — Washant van Dam, Co-Founder NAICE

2. IN-COMPANY TRAINING
Locatie: waar u maar wilt!
Wij bouwen uw vergaderruimte om tot hackers-hg.
Geschikt voor alle niveaus in de organisatie.
Capaciteit: 10 tot 30 deelnemers per sessie.
Effect: Directe gedragsverandering en teamspirit.

“De serious game laat op een
toegankelijke manier zien hoe
hackers te werk gaan, waardoor
je je beter kunt wapenen.”

Ryan Muradin, Head of IT & Bl
@ Rail Innovators Group

De fysieke serious game die je
medewerkers wél wakker schudt!

3. KLANTENEVENT
Relatiemanagement met impact
Geef uw relaties een cadeau van
waarde: digitale weerbaarheid.
Een uniek event dat uw
partnership versterkt.

WIE,GAAT DE STRIJD WINNEN? '\ J
Boek direct een hackerstafel vol=vol.

Game inzetten voor je bedrijfe Laat je overtuigen tijdens

de Discovery session.

Scan voor agenda & inschrijven

www.thehackerexperience.nl
Locatie: Breda & In-company

085 333 2534

NIS2 / DORA Ready

Deelnemers ontvangen een

CERTIFICATE OF COMPETENCE

CYBERSECURITY AWARENESS & HUMAN RISK
MITIGATION



http://www.thehackerexperience.nl
www.thehackerexperience.nl

VERIFICATIE VAN COMPETENTIES & COMPLIANCE

Door in de huid van de hacker te kruipen, heeft de deelnemer praktisch inzicht verkregen in
kwetsbaarheden en bewustzijn getoond op de volgende kritiecke domeinen:

1. DREIGINGSBEELD & AANVALSVECTOREN

Kennis van Tools: Identificatie en gebruik van 8 veelvoorkomende hacking tools (waaronder
Ransomware, DDoS en Brute Force) om de werking van moderne cyberaanvallen te begrijpen.

Hackers Mindset: Analyse van de economische drijfveren van cybercriminaliteit om gerichte
aanvallen beter te herkennen en voorkomen.

2. FYSIEKE BEVEILIGING & INFORMATIEBESCHERMING

Clean Desk Policy: Begrip getoond voor de risico’s van onbeheerde gevoelige documenten en
meekijken op schermen (Visual Hacking).

Verwijderbare Media (Baiting): Herkennen van gevaren rondom onbekende hardware, specifiek
het risico van rondslingerende USB-sticks in de kantooromgeving (USB Drop scenario).

3. DIGITALE HYGIENE & KWETSBAARHEIDSMANAGEMENT

Patch Management: Erkenning van de absolute noodzaak om software-updates direct uit te voeren
om veiligheidslekken te dichten.

Toegangscontrole: Toepassing van ‘best practices’ voor sterke wachtwoorden en validatie van het
noodzakelijk gebruik van Multi-Factor Authenticatie (2FA).

4. INCIDENT RESPONSE & MELDINGSCULTUUR

Psychologische Veiligheid: De training doorbreekt het stigma op ‘fouten maken’, wat essentieel is
voor een proactieve meldingscultuur.

Zorgplicht (NIS2): Deelnemer begrijpt dat het direct melden van verdachte situaties cruciaal is om
schade te beperken, in lijn met de zorgplicht onder NIS2 Artikel 21 en de AVG-vereisten.

VALIDATIE

Het curriculum is ontwikkeld door een gespecialiseerd team van ethisch hackers en professionele
docenten (HBO-niveau). Het programma integreert de laatste wetenschappelijke inzichten rondom
gedragsverandering met geavanceerde technische cybersecurity-expertise.

www.thehackerexperience.nl
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